Analyza Windows 10: Ve svém principu jde o
pouhy terminal na sbér informaci o uzivateli,
jeho prstech, ocich a hlasu!

Redakce prinasi exkluzivni poznatky od naseho administratora o nejnovéjSim operacnim systému
Windows 10 z dilny Microsoftu. Predpokladame, Ze po precteni ¢lanku se jiZz budete divat jinak na
sviij pocitac, a to pokazdé, kdyZ ho zapnete.

S prichodem Windows 10 jsem se rozhodl podrobit tento operacni systém nékolika testim a s
vysledky mého zkoumani bych vas nyni rad seznamil. Nasbirané poznatky mohou byt pro nékoho
alarmujici, ale pfiznam se, Ze v dobé mobilnich platforem, Androidu a iOS, uZ nijak prekvapivé,
alesponl pro mné. Operacni systém Windows 10 je ve své podstaté vice koncovy terminal, nez
operacni systém, protoZze mnoho procest a funkci tohoto systému je pfimo nebo nepfimo zavislych
na vzdalenych serverech a databazich spolecnosti Microsoft a Windows 10 je prvni operacni systém
od Microsoftu, ktery cast funkci svého rozsifeného operacniho jadra umistil vzdalené na své
servery.

Co se déje pod prsty?

Windows 10 provadi kolekci vSech texti zadanych z klavesnice. Texty se ukladaji do docCasnych
soubort a 1x za 30 minut se odesilaji na nasledujici servery:

oca.telemetry.microsoft.com.nsatc.net
pre.footprintpredict.com
reports.wes.df.telemetry.microsoft.com

Pfenos je Sifrovany a mél by byt anonymni. Nelze v3ak vyloucit, Ze prenos obsahuje anebo miize
volitelné obsahovat identifikatory vaseho stroje €i vasi osoby. Telemetricky server sbirad informace o
vasi poloze v siti, IP a geografické poloze. Footprintpredict predava vase vstupy z klavesnice
vyhledavaci Bing od Microsoftu. To je chytré feSeni. Pokud napf. piSete do chatu o dovolené,
Windows 10 poSlou vaSe texty odchycené z klavesnice Bingu a vy, kdyZ druhy den prijdete na
Bing, uvidite na hlavni strance vyhledavace nabidky na penziony a hotely na Istrii, protoZe vCera
jste na Windows 10 psali ,,v Sifrovaném chatovacim programu® kamaradovi, Ze jedete na Istrii.
TakZe vas ,tajny“ rozhovor s kamaradem zna Bing se vSim vSudy. A kdyZ spolu mluvite pres
kryptovanou SIP komunikaci, hlasovy port Cortana odposlechne vSechno, co feknete, ale o tom aZ
pozdéji v tomto clanku. Microsoft tak neni marketingové odkazan jen na vstupy uZivatele v
prohliZe¢i Edge, ale miize zachytavat textové vstupy z klavesnice v jakékoli aplikaci béZici na
Windows 10. To znamena naskok pred Googlem pro Microsoft.

Jisté ted’ tuSite, o co se jedna. I kdyZ si nainstalujete na Windows 10 Sifrovaci program pro
komunikaci s nékym po internetu, diky sbéru informaci z klavesnice (key logging) si miize
Microsoft precist, co jste psali. Nelze ziejmé zachytit, co vam piSe druha strana v kryptované
komunikaci, ale minimalné jednostranné zachyceni komunikace je velmi vazna véc.

TTeti server ma opét na starosti telemetriku stroje, nové Windows 10 se chovaji velmi podobné jako
Android, kdy vétSina operaci na urovni operacniho systému obsahuje telemetrické hooks, tzn.
zachytné body, které se vztahuji k néjaké informaci o uZivateli. Pokud napf. napiSu do prohlizece
Edge jakékoliv telefonni cislo, do cca. 5 minut se postupné odesilaji informace o cisle na tyto
telemetrické servery Microsoftu:



vortex.data.microsoft.com
vortex-win.data.microsoft.com
telecommand.telemetry.microsoft.com
telecommand.telemetry.microsoft.com.nsatc.net
oca.telemetry.microsoft.com
oca.telemetry.microsoft.com.nsatc.net
sqm.telemetry.microsoft.com
sgm.telemetry.microsoft.com.nsatc.net

Zvlastni situace nastava, pokud kdekoliv ve Windows 10 napiSete jméno néjakého znamého
amerického filmu. Windows 10 za¢nou samy od sebe po urcité chvili hledat na vasem disku ve
sloZce s médii soubory a indexovat je. Indexovany soubor je poté anonymné odeslan na tyto servery
zhruba do 30 minut pri neCinnosti pocitace, nepodarilo se mi periodu presné zjistit:

df.telemetry.microsoft.com
reports.wes.df.telemetry.microsoft.com
csl.wpc.vOcdn.net
vortex-sandbox.data.microsoft.com
pre.footprintpredict.com

Na ceské filmy to nefunguje, Zadna paketova komunikace na internet pri psani ceskych filmt na
klavesnici neprobéhla. Tato vlastnost je hodné nebezpecna, protoZe co se stane, pokud Windows 10
v medialni sloZce najdou nelegalné ripnuty americky film? Pokud ho pojmenujete na disku jako
,seminarka.mkv“, asi ho Windows 10 nenahlasi (Windows 10 zjevné neskenuji obsah souboru,
pouze ho indexuji a odesilaji metadata). Je mozné, Ze jde o sbér dat pro pozd€jsi cilené nabidky na
nakupy filmu.

Cekate na fotku do pasu? S Windows 10 ji mate u americkych tifadi ziejmé hned po zapnuti
webové kamery

Po prvni aktivaci Windows 10 a po prvnim zapnuti webové kamery se po internetu odeSle zhruba 35
MB dat na tyto servery:

oca.telemetry.microsoft.com
oca.telemetry.microsoft.com.nsatc.net
vortex-sandbox.data.microsoft.com
il.services.social.microsoft.com
il.services.social.microsoft.com.nsatc.net

Operace se provede pouze 1x a nepodafrilo se mi ji zatim zopakovat. Je moZné, Ze zasilani dat z web
kamery probiha v delSich ¢asovych intervalech (dnt nebo tydnti). Nevim, k ¢emu a pro¢ kamera po
svém prvnim zapnuti si sahala na internet a odesilala tolik dat. Vzhledem ke dvéma nahote
uvedenym poslednim serverim se obavam, Ze je to néjaka ,,feature“ ohledné sociélnich siti, Ze se
vaSe fotka potom integruje nékam, ale opravdu netusim kam a radéji ani nedomyslim. Problém pro
hlubsi analyzu je v tom, Ze vSechny transfery dat na servery Microsoftu jsou kryptované a neni bez
néjakého hlubsiho reverzniho inZenyrstvi mozné zjistit, co se vlastné odesila. VaSe fotografie z web
kamery pro ucely americké narodni bezpecnosti asi neni uplné vyloucena varianta. Docela by mné
zajimalo vyjadreni nékoho z Microsoftu, co to ma znamenat.

Uplné stejna, ne-li horsi, je situace u Androidu, ktery si veskeré fotografie a vstupy z mobilni
kamery muiZe uchovavat na svych serverech a i kdyz nepouZzivate cloudové ulozisté Google Disk,
urcité neni problém na dalku z telefonu fotografie vytahnout. Operacni systém Windows je ale
trochu jina situace. Je to pracovni systém, ve firmach a v kanceléfich a takovéto mohutné Spehovani
a sbér dat mtize byt zneuZito tfeba i k primyslové Spionazi USA proti zemim v Evropé a jinym
krajinam.



Rekni mi, kdo jsi a ja si té zapamatuji, kdekoliv té uslysim!

NejvétSi problém spatfuji v hlasovém portu Windows 10, ktery je nové vybaven hlasovym
asistentem Cortana. Systém reaguje pouze na anglictinu (zatim). Zato vSak naprosto hrozive.
Hlasové vzorky toho, co feknete do hlasového portu, jsou okamZité odesilany na tyto servery
Microsoftu:

oca.telemetry.microsoft.com
oca.telemetry.microsoft.com.nsatc.net
vortex-sandbox.data.microsoft.com
pre.footprintpredict.com
il.services.social.microsoft.com
il.services.social.microsoft.com.nsatc.net
telemetry.appex.bing.net
telemetry.urs.microsoft.com
cs1l.wpc.vOcdn.net
statsfel.ws.microsoft.com

Cortana odesila data na internet, i kdyz ji ve Windows 10 zakazete (disablujete), coZ je skandal,
ktery se probira uZ i zde, kde se uvadi, Ze zakaznicka podpora Microsoftu uvedla, Ze i po ,,vypnuti®
Cortany v nastaveni bézi Cortana nadale v paméti, coZz moje analyza potvrzuje. Komunikace
opravdu probiha se servery MS stale. Toto neni bug, ale feature ve Windows 10. Potvrzuje to ale
moji domnénku, Ze hlasovy port je zcela oddélen od Cortany a hlasova analyza na Windows 10
Podle vzorkt hlasu, pokud by se v dostatecném poctu a mnozstvi dostaly do rukou napt. NSA, by
bylo mozné identifikovat osobu napi. na letiStich z odposlechovych mikrofoni s presnosti
prevysSujici 99% nebo kdekoliv, kde byste se pribliZili k mikrofonu.

Zajimavé je odesilani dat z hlasového portu. Cortana prevadi hlas nejprve na texty. Ty se odesilaji
na servery:

pre.footprintpredict.com
reports.wes.df.telemetry.microsoft.com
df.telemetry.microsoft.com

Cortana poté odesila i hlasové vzorky (.wav soubory), ale ne pokazdé. Z méreni jsem zjistil, Ze
Cortana ma zakladni slovnik instalovany lokalné u sebe, lze vypozorovat uCebni algoritmus,
Cortana rozliSuje po urcité dobé slova lépe, i komplexni véty a na servery se dotazuje méné casto,
ale zato ve vétSich objemech prenosii dat, coZ je trochu znepokojujici.

Zhruba 1x za 15 minut se odesila (pri necCinnosti pocitace) souhrn dat o velikosti téméF 80 MB na
servery:

oca.telemetry.microsoft.com
oca.telemetry.microsoft.com.nsatc.net
vortex-sandbox.data.microsoft.com
il.services.social.microsoft.com
il.services.social.microsoft.com.nsatc.net
pre.footprintpredict.com
telemetry.appex.bing.net
telemetry.urs.microsoft.com
cs1l.wpc.vOcdn.net


http://goo.gl/MKVKE1

Customize settings

Personalization

Persanalize your speech, byping, and inking input by sending contacts and clendan details, along
with ather assacizted inpot data to Microsoft,

On I

Send typing and inking data to Microsofi 1o improve the recognition ana suggestion platform,

On l

Let apps use your advertising |0 for expenences across apps.

on i

Location

Let Windows and apps request your location, ingluding location fustory; and send Migrasoft and
trusted pariners some [ocation data to improve location semvices,

To je prilis velky balik na ,,metadata®, takZe mam dtvodné podezieni, Ze se odesilaji komprimované
hlasové vzorky formatu .wav od uZivatele k analyze. Windows 10 se pfi béZném pouZivani chovaji
normalné, nemaji moc velky traffic do internetu, ale jakmile odejdete od pocitace a nabéhne spofic,
do 15 minut zacne podeziele vysoka aktivita odesilani dat. Zde je pro tiplnost seznam vSech servert
Microsoftu, na které nové Windows 10 ,,volaji“ a pfedavaji data o uZivateli:

vortex.data.microsoft.com
vortex-win.data.microsoft.com
telecommand.telemetry.microsoft.com
telecommand.telemetry.microsoft.com.nsatc.net
oca.telemetry.microsoft.com
oca.telemetry.microsoft.com.nsatc.net
sqm.telemetry.microsoft.com
sgm.telemetry.microsoft.com.nsatc.net
watson.telemetry.microsoft.com
watson.telemetry.microsoft.com.nsatc.net
redir.metaservices.microsoft.com
choice.microsoft.com
choice.microsoft.com.nsatc.net
df.telemetry.microsoft.com
reports.wes.df.telemetry.microsoft.com
wes.df.telemetry.microsoft.com
services.wes.df.telemetry.microsoft.com
sqm.df.telemetry.microsoft.com
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telemetry.microsoft.com
watson.ppe.telemetry.microsoft.com
telemetry.appex.bing.net
telemetry.urs.microsoft.com
telemetry.appex.bing.net:443
settings-sandbox.data.microsoft.com
vortex-sandbox.data.microsoft.com
survey.watson.microsoft.com
watson.live.com
watson.microsoft.com
statsfe2.ws.microsoft.com
corpext.msitadfs.glbdns2.microsoft.com
compatexchange.cloudapp.net
cs1l.wpc.vOcdn.net
a-0001.a-msedge.net
statsfe2.update.microsoft.com.akadns.net
sls.update.microsoft.com.akadns.net
fe2.update.microsoft.com.akadns.net
diagnostics.support.microsoft.com
corp.sts.microsoft.com
statsfel.ws.microsoft.com
pre.footprintpredict.com
il.services.social.microsoft.com
il.services.social.microsoft.com.nsatc.net
feedback.windows.com
feedback.microsoft-hohm.com
feedback.search.microsoft.com
rad.msn.com

preview.msn.com

ad.doubleclick.net

ads.msn.com

adsl.msads.net

adsl.msn.com

a.adsl.msn.com

a.ads2.msn.com

adnexus.net

adnxs.com

az361816.vo.msecnd.net
az512334.vo.msecnd.net

Seznam servert je prevzat z aplikace Destroy Windows 10 Spying, viz. nizZe. Pfi svém testovani
jsem zachytil Zivou komunikaci zhruba s polovinou servert z uvedeného seznamu.

Samoziejmé, Ze prvni, co vas napadne, je zakazani komunikace s témito servery (pomoci zaneseni
servert do hosts file a nastaveni na 127.0.0.1 na localhost), ale jak jsem si vyzkousSel, po jejich
zakazani se Windows 10 zacnou chovat podezrele jinak. Vyskakuji chybové hlasky, obcas se objevi
hlaSeni o ,selhani sluzby“, objevuji se problémy se Skypem, kdy neni moZné udrZet stabilni
spojeni. Problém je i s VPN spojenimi, které padaji. Ale je moZné, Ze jde jen o néjakou
nekompatibilitu a nevyladénost nového OS. Zfejmé je nutné nekteré servery nezakazovat a nechat
dostupné, aby vSe fungovalo, ale nemél jsem cas je analyzovat jeden po druhém, co jejich vypnuti
zptisobi v del$im ¢asovém horizontu ve Windows 10.

Pokud nemate technické znalosti a nevite, jak rucné editovat hosts file, miZete pouZzit program
Destroy Windows 10 Spying, ke staZeni z internetu zde. Upozorfuji, Ze toto vam nezaruci
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anonymitu, protoze Windows 10 si v ramci updati miiZou stahovat seznamy dalSich serveri
microsoftu, resp. Windows 10 si samy mohou zapisovat a ménit nastaveni v hosts file, napt. pri
diagnostice Windows, kdy bez upozornéni vam Windows vymaZou (vykomentuji) override
nastaveni servert v hosts souboru.

Windows 10 zaroven obchazeji letitou tradici hosts file, protoZe se na nékteré klicové servery
Microsoftu pripojuji natvrdo pomoci IP adres, tzn. bez nutnosti komunikace s DNS servery anebo s
hosts souborem, ale nedojde ke stahovani tfeba updatt. To je zajimavé, Ze kdyZ zakaZete v hosts file
Windows Update servery, Windows 10 se k nim stejné pfipoji, ale pifimo pomoci IP adres a obejdou
tak override v hosts souboru. Ale nedojde ke stazeni updatd. V podstaté jde jen o jakési ozndmeni
Microsoftu, Ze jste si zakazali v hosts file update servery. To je zajimavé chovani, jisté ne
samoucelné. Vynulovanim komunikace se servery pres hosts file navic privodite nestabilitu
nékterym programim a komponentiim. Pokud se rozhodnete Windows 10 pouZivat, pouZijte tento
nastroj jen v pripadé, Ze vite, co délate.

Windows 10 jsou svym charakterem myslenkovym posunem k terminalové platformé sluzeb,
ktera o uzivateli sbira informace, aby mu vyménou za to poskytla maximdlni servis a
prizptisobeni se jeho potfebam. Je zde vSak velmi vysoké riziko zneuziti biometrickych dat (hlas,
oCi, oblicej) a informaci o soukromi, businessu a rodiné uzivatele. Zachytavani texti z klavesnice
dale predstavuje vysoké riziko pro bezpecnost, kdy hackefi mohou skrze bezpecnostni diry ve
Windows 10 v budoucnu zachytavat z Windows 10 vstupni hesla do emailti, bankovnictvi atd.
Navic pouziti kryptovanych nastroji pozbyva ve Windows 10 smyslu, protoze Windows 10 vidi
vasSe prsty a slysi, co fikate. TakZe kryptovany chat anebo kryptované SIP volani vam nepomohou.

Mozna proto jsou Windows 10 zadarmo?

Pokud by nékdo uvazoval velmi zle a zakerné s cilem Spehovat uZivatele a obCany, nabidl by jim
operacni systém zdarma, anebo alesponi jeho upgrade zdarma, ktery je prolezly Smirovacimi
programy v samotném zakladu operacniho systému. Windows 10 jsou totiZ opravdu zdarma, a to
pro vSechny majitele predchozich operacnich systémti Windows od verze 7. Ale to neni Microsoft
prvni s timto napadem. S tim uZ priSel Android od Google pred mnoha lety.

Dokud nebudou od Microsoftu k dispozici néjaka vysvétléni, co vSechno servery sbiraji, neni
bezpecné Windows 10 instalovat na produk¢ni pocitaé, ani doma, ani v praci nebo ve firmé. Zcela
vyhnout by se tomuto operacnimu systému méli lidé, ktefi kryptuji data. Ve své podstaté jsou
Windows 10 vice analyticky systém nez operacni. A to predstavuje znacné riziko pro mozné
zneuziti.



